
Bianca Kastl – 39C3 – 29.12.25

IT-Sicherheit im 
Jahr null der  
ePA für alle 

https://creativecommons.org/licenses/by/4.0/deed.de


Über
Bianca Kastl

• Ethische Hackerin aus dem Umfeld des Chaos Computer Club 

• Vorsitzende Innovationsverbund Öffentliche Gesundheit (InÖG) 

• Technische Projektleitung für Softwarelösungen im Öffentlichen 
Gesundheitsdienst 

• Sachverständige zu diversen Themen der Digitalisierung von Verwaltung und 
Gesundheitswesen in diversen Bundestagsausschüssen (2021, 2021, 2023, 
2023, 2024) 

• Kolumnistin netzpolitik.org & t3n

2

https://www.bundestag.de/dokumente/textarchiv/2021/kw18-pa-digitale-agenda-cluster-838094
https://www.bundestag.de/dokumente/textarchiv/2021/kw28-pa-pandemie-digitalisierung-851226
https://www.bundestag.de/dokumente/textarchiv/2023/kw41-pa-inneres-digitalisierung-969060
https://www.bundestag.de/dokumente/textarchiv/2021/kw28-pa-pandemie-digitalisierung-851226
https://www.bundestag.de/ausschuesse/ausschuesse20/a23_digitales/Anhoerungen/1024966-1024966
https://netzpolitik.org/author/biancakastl/
https://t3n.de/suche?q=bianca%20kastl&p=1&sort=best&type=all
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https://media.ccc.de/v/38c3-konnte-bisher-noch-nie-gehackt-werden-die-elektronische-patientenakte-kommt-jetzt-fr-alle


BfDI Prof. Dr. Louisa Specht-Riemenschneider, 16.01.2025 

„…gerade das, was der CCC 
macht, ist wahnsinnig wichtig, 
um am Ende […] diese 
Vertrauenskomponente mit 
dem System zu haben.“
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Claudia Plattner, Präsidentin BSI, 26.12.25

„Ich weiß, dass ihr [einen 
Beitrag für digitalen Erfolg] 
leistet, tagtäglich durch eure 
Expertise, durch die Tatsache, 
dass ihr die Technik versteht.“
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https://mastodon.social/deck/@bsi@social.bund.de/115786909534028817
https://social.bund.de/@bsi/115786901610027094


Die selbstverantwortliche Nutzung digitaler Tools 
bedarf der Abwägung von Risiken. Oftmals 

werden Informationen zur Abwägung der Risiken 
aber nicht transparent gemacht.
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Widersprüchliche Risikodarstellung

https://fragdenstaat.de/anfrage/datenschutz-folgenabschaetzung-fuer-aktensystem-und-frontend-der-versicherten-zur-nutzung-der-epa-fuer-alle/982161/anhang/4b09a3bf-b946-4be9-8401-b4f703e255f7_geschwaerzt.pdf
https://www.bundesgesundheitsministerium.de/epa-na-sicher/#accordion-panel-7
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https://fahrplan.events.ccc.de/congress/2024/fahrplan/media/38c3/submissions/SRXRMA/resources/38c3_epa_kastl_tschirsich_fYQhbAq.pdf


eGKs, PINs und 
Löschungen

9



Erlangung einer eGK (einer fremden Person)
Update

• Erlangung eGK seit 2014 in Folge möglich (2015, 2016, 2017, 2017, 2019, 
2024) 

• Zusendung PIN zur beantragten eGK erfolgreich (Januar 2025)

10



11

https://www.handelsblatt.com/politik/deutschland/krankenkassen-whistleblower-legt-unbefugt-widerspruch-gegen-epa-ein/100124912.html


Kleinanzeigen, 
eHBAs und  
d(on't)-trust
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https://www.d-trust.net/de/newsroom/news/information-datenschutzvorfall-13-januar-2025
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https://www.ccc.de/en/updates/2025/dont-trust
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https://www.mdr.de/nachrichten/deutschland/datenleck-d-trust-aerzte-justiz-hacker-wollte-sicherheitsluecke-zeigen-102.html
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https://www.apotheke-adhoc.de/nachrichten/detail/e-health/chaos-bei-hba-medisign-verweist-auf-konkurrenz/#
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https://www.apotheke-adhoc.de/nachrichten/detail/e-health/hba-chaos-bei-d-trust-karte-falsch-zugestellt/
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https://www.gematik.de/newsroom/news-detail/aktuelle-information-ti-verschluesselungsalgorithmen-umstellung-von-rsa-auf-ecc


Was macht eigentlich der 
Gebrauchtmarkt?

19
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https://dserver.bundestag.de/btd/21/015/2101511.pdf


Die Praxis ist 
sicher?
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https://troopers.de/troopers25/talks/8bsgjv/


Sicherheitsprobleme von PVS und angebundenen Systemen
Beispiel Authentifizierung eines Onlineportals

• Username numerisch aufsteigend (Enumeration) 

• Keinerlei Durchsetzung von Passwort Policies  

• Vollständig unwirksame Mehrfaktor-Authentifizierung (TOTP)
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Läuft die TI 
oder nicht?

24



Dr. Sibylle Steiner, KBV, 12.09.25

„Tatsächlich lag die TI-Betriebsstabilität in den ersten gut zwei Monaten 
der sogenannten Hochlaufphase der ePA (29. April bis 9. Juli) bei 96 
Prozent. Das klingt nicht so schlecht, entspricht jedoch hochgerechnet 
auf ein Jahr einer Nichtverfügbarkeit von 14,5 Tagen. Also über zwei 
Wochen, in denen die ePA für die Praxen nicht verfügbar ist.“

https://www.kbv.de/documents/infothek/veranstaltungen/vertreterversammlung/2025-09-12/2025-09-12-vv-rede-steiner.pdf
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https://www.apotheke-adhoc.de/nachrichten/detail/e-health/epa-stoerung-zum-verpflichtenden-start/
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https://www.aerzteblatt.de/news/wegen-betriebsstorungen-bei-epa-und-co-starkung-der-gematik-geplant-a6493b32-9bf8-420b-97b9-013b02d52e96
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https://www.aerzteblatt.de/news/gematik-raumt-unzufriedenheit-mit-telematikinfrastruktur-ein-6cd989bb-a165-40d5-8aba-8e08c3723986


Steckt hier 
wirklich eine 
eGK?

29
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https://fahrplan.events.ccc.de/congress/2024/fahrplan/media/38c3/submissions/SRXRMA/resources/38c3_epa_kastl_tschirsich_fYQhbAq.pdf


Daniel Leisegang, netzpolitik.org, 10.01.25

„Hinzu kommt, dass die 
von Kastl und Tschirsich 
genutzte Sicherheitslücke 
auch einen anderen 
Fachdienst der gematik 
betrifft: das E-Rezept.“
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https://netzpolitik.org/2025/elektronische-patientenakte-lauterbach-verspricht-einen-start-ohne-restrisiko
https://netzpolitik.org/2025/elektronische-patientenakte-lauterbach-verspricht-einen-start-ohne-restrisiko


VSDM-Mangel von 2024
Maßnahmen, die das Individuum dagegen ergreifen könnte

• Häufig den Wohnort wechseln 

• Häufig die Krankenkasse wechseln
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Stand der Technik

Potentiell unsicher

Sehr unsicher

Mitigationsmaßnahmen VSDM-Angriff
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Zugang TI / SMC-B 

+ Nummern zählen

Zertifi



1979

Erste Chipkarte von Giesecke & Devrient mit intelligentem Speicherchip von Siemens aus dem Jahr 1979. 8 Kontakte in 2 Spalten.

34

https://de.wikipedia.org/wiki/Chipkarte


Zitat der gematik aus Schreiben von BfDI Prof. Dr. Kelber, 05.09.2022

„Prüfungsnachweise sind aus Gründen 
des VSDM-Designs nicht signiert.  
Der E-Rezept-Fachdienst kann daher 
weder die Integrität noch die 
Authentizität eines 
Prüfungsnachweise[s] überprüfen.“
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https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnahmen/2022/gematik-eRezept.pdf?__blob=publicationFile&v=3


Erstmaßnahmen Mitigation VSDM Mangel
Was, wenn authentitätsgeprüfte Daten nicht funktionieren?

• Verhinderung, dass Ausweise der Telematikinfrastruktur missbräuchlich 
verwendet werden können 

• Schließung der Sicherheitslücke durch eine zusätzliche Verschlüsselung der 
Krankenversichertennummer 

• Sensibilisierung der Nutzerinnen und Nutzer der Telematikinfrastruktur im 
Umgang und Schutz der technischen Infrastruktur, Ausweisen und Karten 

• Ausweitung der Überwachungsmaßnahmen wie Monitoring und Anomalie-
Erkennung
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https://www.gematik.de/newsroom/news-detail/aktuelles-stellungnahme-zum-ccc-vortrag-zur-epa-fuer-alle
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Wie das Rate-Limit umgesetzt wurde…

https://fachportal.gematik.de/telematikinfrastruktur/komponenten-dienste/intermediaer
https://gemspec.gematik.de/docs/gemSpec/gemSpec_Aktensystem_ePAfueralle/latest/#3.9.5


Stand der Technik

Potentiell unsicher

Sehr unsicher

Mitigationsmaßnahmen VSDM-Angriff
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Zugang TI / SMC-

+ Nummern zählen

Zugang TI / SMC-B 

+ Nummern zählen 

+ Rate Limit

Zertifi



Mitigation VSDM Mangel - Identifier
Wie hilfreich sind Identifier?

39

Identifier Agilität
Komplexität / 
Erratbarkeit

Geheimnisfaktor

ICSSN Okay (5 Jahre) Schlecht Gut

KVNR Schlecht (lebenslang) Gut Eher schlecht

ICSSN 
80276009990012345678

KVNR 
T026292252
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https://www.heise.de/news/Cyber-Vorfall-Datenleck-bei-GKV-IT-Dienstleister-Bitmarck-7468476.html


Mitigation VSDM Mangel
Schaffung der VSDM-Prüfziffer Version 2

• Für Zugriff auf ePA müssen folgende Informationen abgeglichen werden: 

• Kartennummer (ICSSN) 

• Krankenversicherungsnummer (KVNR) 

• Sowie eine Hash Check Value aus 

• Straße und Hausnummer der Person 

• Datum des Versicherungsbeginns
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Stand der Technik

Potentiell unsicher

Sehr unsicher

Mitigationsmaßnahmen VSDM-Angriff
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Zugang TI / SMC-

+ Nummern zählen

Zugang TI / SMC-

+ Nummern zählen 

+ Rate Limit

Zugang TI / SMC-B 

+ Nummern zählen 

+ Rate Limit 

+ KVNR 

+ Hash Check Value

Zertifi
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https://www.apotheken-umschau.de/news/wie-sicher-ist-die-epa-bianca-kastl-und-martin-tschirsich-im-interview-1253779.html
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https://www.stern.de/news/it-experten-sehen-sicherheitsmaengel-bei-e-patientenakte-nicht-beseitigt-35646938.html
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https://www.apotheke-adhoc.de/nachrichten/detail/e-health/lauterbach-die-sicherste-epa-von-allen/


🥁

46



47



48

https://www.spiegel.de/netzwelt/web/elektronische-patientenakte-hacker-umgehen-auch-die-neuen-schutzmassnahmen-a-f3528e86-0c56-4567-8a23-8aa139c5edb7
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https://www.kvsachsen.de/fuer-praxen/aktuelle-informationen/praxis-news/elektronische-ersatzbescheinigung-als-versicherungsnachweis-ab-sofort-nutzbar


👨🦱 + 🐍 + 🍻 = 🎉

50



Umgehung VSDM Prüfziffer Version 2
Woher kommen die Informationen?

51

Identifier Quelle

ICSSN Leaks (z.B. hier)

KVNR eEB Profil für KVNR (PLZ, Name, Geburtsdatum, Kasse)

Adresse eEB Profil für Bescheinigung (KVNR, Kasse)

Datum des Versicherungsbeginns eEB Profil für Bescheinigung (KVNR, Kasse)

https://www.heise.de/news/Nach-Bitmarck-Leak-Versichertendaten-aber-keine-Gesundheitsdaten-betroffen-7481102.html
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https://www.gematik.de/newsroom/news-detail/aktuelles-epa-sicherheitsluecke-geschlossen


Mitigation VSDM Mangel, Part 2
Anpassung eEB

• Schaffung eines EEBCoverageEgkNoAddressLine Profils (jetzt mit ohne 
Adresse) 

• Teilweise Modifikation von Versicherungsdatum (z. B. Rückgabe von 
01.01.1900 als Versicherungsbeginn) 

• Rate Limit (wieder mal)
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Stand der Technik

Potentiell unsicher

Sehr unsicher

Mitigationsmaßnahmen VSDM-Angriff
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Zugang TI / SMC-

+ Nummern zählen

Zugang TI / SMC-

+ Nummern zählen 

+ Rate Limit

Zugang TI / SMC-

+ Nummern zählen 

+ Rate Limit 

+ KVNR 

+ Hash Check Value

Zugang TI / SMC-B 

+ Nummern zählen 

+ Rate Limit 

+ KVNR 

+ Hash Check Value 

+ Modifizierte eEB

Zertifi
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https://www.rnd.de/gesundheit/elektronische-patientenakte-datendiebstahl-durch-hacker-weiter-moeglich-YHDJ4TMCT5E2ZN4K6AFCMIMK5I.html


„Die Krankenkasse darf und kann beispielsweise nicht auf die 
Inhalte [der ePA] zugreifen.“ * 

 
Allerdings liegen bei Krankenkassen aktuell auch alle Daten, 

um technisch gesehen Karten simulieren zu können.
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https://www.bundesgesundheitsministerium.de/epa-na-sicher/#accordion-panel-7
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https://www.gkv-spitzenverband.de/media/dokumente/service_1/publikationen/20251205_PP_Digitalstrategie_lang_bf.pdf
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https://fachportal.gematik.de/telematikinfrastruktur/komponenten-dienste/popp
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https://gemspec.gematik.de/prereleases/Draft_PoPP_25_2/gemSpec_PoPP_Service_V1.0.0_CC3/#6.1.1


60

https://fachportal.gematik.de/fileadmin/Fachportal/Hersteller___Anbieter/Roadmap/20250527_OneRoadmap.pdf


Rückkehr einer 
Brücken-
Technologie?

61
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https://www.gematik.de/telematikinfrastruktur/ti-dashboard
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https://www.apotheken-umschau.de/e-health/neues-video-ident-verfahren-fuer-kassen-angebote-wie-epa-oder-e-rezept-1393663.html


Prüfung „Digitale Identitäten“ des Bundesrechnungshofes, 12.09.25

„Im Gesundheitssektor gelten Vertrauensniveaus als 
erreicht, wenn ein Sicherheitsgutachten bestätigt, 
dass das Identifizierungsmittel entsprechenden 
Angriffsmöglichkeiten „standhält“.“

https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2025/digitale-identitaeten-volltext.pdf?__blob=publicationFile&v=3
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https://www.gematik.de/newsroom/news-detail/gematik-bestaetigt-eignung-von-videoident-verfahren-fuer-die-einrichtung-der-gesundheitsid
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https://www.healthcare-digital.de/gematik-gibt-nect-ident-mit-epass-frei-a-5d2c98e395f28eaed99bbfd11065b633/


Beschlussempfehlung und Bericht zum Gesetz zur Befugniserweiterung und Entbürokratisierung in der Pflege

„Mit Zustimmung des Versicherten sind die Krankenkassen hierbei befugt, zur 
Prüfung der Identität des Versicherten Daten entsprechend den Vorgaben des 
§ 20 Absatz 3a Satz 1 des Personalausweisgesetzes, des § 16a Absatz 3 Satz 1 
des Passgesetzes und des § 78 Absatz 7 Satz 3 des Aufenthaltsgesetzes zu den 
betroffenen Datenkategorien und deren Verarbeitung auszulesen und zu 
verwenden.“

https://dserver.bundestag.de/btd/21/026/2102641.pdf


Wie wir zu 
diesem Stand der 
(Un-)sicherheit 
gekommen sind

68
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https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnahmen/2022/gematik-eRezept.pdf?__blob=publicationFile&v=3
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https://www.pharmazeutische-zeitung.de/loesung-fuer-egk-verfahren-in-sicht-138271/
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https://www.bundestag.de/dokumente/textarchiv/2023/kw46-pa-gesundheit-gesundheitsdatennutzung-976518


72

https://www.aerzteblatt.de/news/neue-verschluesselung-soll-performance-der-epa-in-der-praxis-verbessern-14b1d8b2-a9ad-440c-abc1-58f1d34f7faf
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https://lemonmint.org/de/2024/04/15/ozegowski-mehr-nicht-weniger-tempo-bei-der-digitalisierung/
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https://www.zeit.de/digital/2025-01/elektronische-patientenakte-datenschutz-cybersicherheit-hacker
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https://media.ccc.de/v/38c3-konnte-bisher-noch-nie-gehackt-werden-die-elektronische-patientenakte-kommt-jetzt-fr-alle
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https://www.spiegel.de/netzwelt/web/elektronische-patientenakte-hacker-umgehen-auch-die-neuen-schutzmassnahmen-a-f3528e86-0c56-4567-8a23-8aa139c5edb7
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https://netzpolitik.org/2025/elektronische-patientenakte-keine-verantwortung-nirgends/#netzpolitik-pw


Wie sieht das bei 
anderen digitalen 
Großprojekten 
aus?

78



Ein Großteil  
der Probleme der Gesundheitsdigitalisierung  

der letzten Jahrzehnte sind  
Identifikations- und Authentifizierungsprobleme.
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Die Lösung aller 
Probleme?
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Thomas Jarzombek, re:publica, 27.05.25

„Wir werden sicherlich das 
Highlight werden irgendwann 
auf dem CCC Jahrestreffen. 
Da gehen wir fest von aus.“
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https://re-publica.com/de/session/die-deutsche-eudi-wallet-als-fundament-fuer-digitale-souveraenitaet
https://www.youtube.com/watch?v=9rldtM4wpxE
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https://de.linkedin.com/posts/markus-richter-134315204_opensource-digitalprogrammbmi-digitaleidentit%C3%A4t-activity-7249704467304960000-KJsQ


Rafael Laguna de la Vera, „Deutschland muss mutig digitalisieren“ , FAZ, 02.09.2024

„Vermeintlich kleine 
Architekturentscheidungen  
haben oft große Auswirkungen.“



Antworten zum Fragenkatalog seitens des BSI, Anhörung Digitale Identitäten, 29.06.22

„In der Folge ist jede Kopie der Kombination aus Identitätsdaten und Signatur 
vergleichbar mit einer beglaubigten Kopie. Problematisch ist hierbei, dass jede 
Person, die in den Besitz der Identitätsdaten mit Signatur gelangt, über 
nachweislich authentische Daten verfügt und dies auch beliebig an Dritte 
weitergeben kann, ohne dass der Inhaber der Identitätsdaten dies kontrollieren 
kann.“

https://www.bundestag.de/resource/blob/901718/f867818288768364aa3cb9cd5da1ea32/BSI-data.pdf


Offener Brief zur ePA von 2023, Vertrauen lässt sich nicht verordnen

„Die Politik geht damit Risiken ein, die am Ende von den Individuen getragen werden 
müssen. Sie reichen von Gefahren für die individuelle Privatsphäre, Ausfall von Systemen 
oder Manipulation von Daten – diese Risiken tragen am Ende die Patient*innen persönlich. 
Unbedachte Szenarien von Datennutzung und der „Hebung von Datenschätzen“ führen 
bei Problemen zu massenhaftem, individualisiertem Schaden, wohingegen die 
Verursacher dieser Probleme kaum langfristige Risiken zu befürchten hätten.“

https://inoeg.codeberg.page/openletter1223.html
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https://www.spiegel.de/netzwelt/apps/digitaler-personalausweis-ab-2027-sollen-sich-buerger-per-smartphone-ausweisen-koennen-a-424bd598-7244-42aa-8c2f-31f7716517cf


Forderungen aus dem letzten ePA-Talk vom 38C3
Wie sieht es hiermit aus?

• unabhängige und belastbare Bewertung von Sicherheitsrisiken 

• transparente Kommunikation von Risiken gegenüber Betroffenen 

• offener Entwicklungsprozess über gesamten Lebenszyklus
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Unabhängige und belastbare 
Bewertung von Sicherheitsrisiken?
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https://gitlab.opencode.de/bmi/eudi-wallet/wallet-development-documentation-public/-/issues/7


Transparente Kommunikation von 
Risiken gegenüber Betroffenen?
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https://www.vzbv.de/pressemitteilungen/digitale-identitaet-verbraucherinnen-muessen-digitalen-brieftaschen-vertrauen


Ecosystem architecture, Blueprint for the EUDI Wallet Ecosystem in Germany, v2.9.1, 18.12.25

„The repudiation requirement and the appropriateness 
of using authenticated PID is subject of ongoing 
discussions within the consultation process.“

https://bmi.usercontent.opencode.de/eudi-wallet/eidas-2.0-architekturkonzept/content/ecosystem-architecture/crosscutting-concepts/privacy-requirements/


Offener Entwicklungsprozess 
über gesamten Lebenszyklus?
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https://gitlab.opencode.de/bmi/eudi-wallet/wallet-development-documentation-public/-/issues/4
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https://gitlab.opencode.de/bmi/eudi-wallet/eidas2/-/blob/main/08_DigitalSovereignty_EUSummit25_Recording/Summit-on-European-Digital-Sovereignty-SPRIND.mp4?ref_type=heads


Die Genese der deutschen staatlichen 
EUDI Wallet befindet sich auf einem 
ähnlich unguten Weg wie die ePA.
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Zeitdruck Hoher Blast Radius

Umsetzung eines Marktmodells

Offline als After-Thought
Cloud-Komponenten als Sicherheitsanker

Kein offener Entwicklungsprozess  
über gesamten Lebenszyklus

Unklare Sicherheitsanforderungen

„Mutig digitalisieren“

Riesiges, komplexes Ökosystem

Umfangreiche, komplexe Spezifikationen

Unbestimmte Risikokommunikation



39c3@inoeg.de 
 

bkastl.de  
mastodon.social/@bkastl
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